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1 : Planification du projet 

Nous nous sommes organisés sur les
diverses tâches afin de tout faire

ensemble.

AP - 8 Chellik Yassir, Gaetan Bracale DHCP RADIUS

2 : Mise à jour du schéma réseau 

Nous avons modifié le schéma réseau ,
Serveur DHCP debian sera dans le Vlan LAN

et le server Radius sur le Vlan Gestion
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https://docs.google.com/spreadsheets/d/1Q6RfUcdWase_qo76mOIpWTqkgeHNhDTsV905NZ35b9E/edit?usp=sharing
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3 : Création et configuration des VMs
serveurs

Pour nos deux vms serveur nous allons cloner
une vm serveur Debian comme celle qui est déjà

sur notre infra menuimetal. 

Nos vm nous allons les configurer comme telle
:  
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Nos deux vm on bien été cloner sur notre infra
: 

Voici une configuration réseau de nos VM
comme demandé : (VLAN LAN et VLAN

GESTION) nous pouvons également constater
que le SSH marche comme il faut.
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4 : Création des VMs clientes 

Les vms clientes ne serons pas crée nous
allons utiliser des vms clientes déjà attribué
sur notre infra (nous avons juste à modifié la

conf réseau...)
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5 : Référencement DNS des VMs serveurs

Tout d’abord nous allons procéder à un ping
sur notre server dns pour voir si nos servers
radius et dhcp peuvent communiquer avec.
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Nous avons également fais un nslookup pour
affirmer que le serveur DNS est bien
renseigné sur nos machines serveurs
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6 : Enregistrement des VMs dans GLPI

Nous avons installer sur nos deux machines
l’agent GLPI qui est tout deux actif et nous

avons spécifier l’adresse IP de GLPI afin de
enregistrer nos machines dedans il faut

également référencer le proxy du lycée pour
permettre d’installer les paquet : /etc/wgerc.
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7 : Supervision des serveurs via Nagios 

Installation de l’NRPE et de nagios plugins sur
mes machine serveurs. Se rendre sur le fichier

/etc/nagios/nrpe.cfg de mes machines

serveurs et définir l’adresse IP du serveur
nagios dans allowed_hosts Autoriser l'accès
depuis le serveur avec l'IP spécifiée de mes

servs :
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Configuration de l’host et des services mise à
disposition :

8 : Configuration du serveur de mail
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Grâce aux images ci dessous nous pouvons
confirmer que notre server mail est

opérationnel. 

Nous pouvons confirmer que les protocoles
IMAP et SMTP sont bien référencer sur notre

DNS.
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Il faut également mettre le bon nom de
domaine et pas faire une erreur comme moi:/

et mettre win.menuimetal.fr au lieu de
menuimetal.fr car nos machines clientes et

notre serveur mail est sous Debian.
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Dans ce fichier /etc/postfix/main.cf il faut
également référencer une bonne configuration
pour que ca marche par exemple (le nom de

domaine qui doit être en cohérence avec
l’environnement ou les adresses réseaux...)
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TEST DE L’ÉCHANGE DE MAIL !!!!!!!
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9 : Configuration de l'accès SSH aux Vms

L’accès SSH est automatiquement activé sur
nos machines si vous rencontrer un problèmes
aller sur etc/ssh/sshd_config et aidez vous de

notre ancien TP sur SSH.
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10 : Installation et configuration du serveur
DHCP

Pour mettre en place un service DHCP il faut
tout d’abord installer le packet isc-dhcp-server

qui va nous crée plusieurs fichiers de
configuration fondamentaux pour notre service

DHCP notamment deux fichier : dhcpd.conf
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(etc/dhcp/) et isc-dhcp-server (etc/defautl/)

Pour éviter les risques je vous conseille de
faire une sauvegarde du fichier de

configuration dhcpd.conf

Sur le fichier dhcpd.conf nous pouvons
attribué plusieurs choses notamment la plage

d’adresses pour notre serveur DHCP,
également le nom de domaine…
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Ici nous allons crée deux plage d’adresse, une
pour le VLAN Invites et l’autre dans le VLAN

lan. 

Dans le fichier isc-dhcp-server il faut mettre
l’interface réseau de notre config.
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11 : Test du DHCP sur le VLAN LAN

Avant tout vous avez demandé une preuve de
l’interconnexion de deux raison avec le routeur
voici en une de notre machine Debian en 14.9

qui ping une 11.8

notre machine Debian qui cliente qui sert de
test pour notre serveur dhcp à bien pris en
compte l’attribution d’ip dynamique avec la

bonne ip qui est en cohérence avec la plage
d’adresse référencer.
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12 : Configuration du relais DHCP sur le
routeur Linux

Il faut mettre en place un relais dhcp sur notre
routeur pour que notre serveur dhcp gère 2

plage, ici sur ce screen ci dessous notre
machine cliente n’a pas pris en charge la

plage d’adresse attribué pour le VLAN INVITE
car nous avons pas installé de relais DHCP.

Sur notre routeur il faut installer le packet isc-
dhcp-relais.
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Sur le fichier de configuration il faut pas
oublier de mettre l’adresse IP du serveur dhcp,

et son interface.
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Nous avons rencontré une erreurs, c’étais sur
l’interfaces mise en place il fallait rajouter

l’interface du VLAN LAN mais également celui
du VLAN INVITE qui est eth4 pour que le

relais fonctionne, voici l’erreur : 
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Après la correction : 
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13 : Test DHCP sur le VLAN INVITES 

Notre seconde machine cliente est donc
attribué une IP sous la plage d’adresse du

VLAN Invites.

Voici sa configuration réseau : 
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15 : Installation et configuration du serveur
RADIUS (FreeRADIUS)

Installation du service radius, nom du paquet :
freeradius. Voici une preuve que le packet à

bien été installé : 

Il faut ensuite démarrer le mode debug
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Il y’a divers fichiers de configuration mais les
plus importants sont /etc/freeradius/3.0/users

et clients.conf

Dans le fichier clients.conf c’est la liste des
NAS qui sont autorisés à interroger le serveur,

en l’occurrence c’est notre switch.

Et dans le fichier users il y’a les données des
utilisateurs qui sont stockées par défaut dans

ce fichier, dans le cas se sera notre pc

33



portable : 

34



16 : Configuration du switch HP pour
l'authentification RADIUS

Sur notre configuration Switch il faut désigner
le serveur radius ( son ip ) et le secret
référencer dans le fichier clients.conf
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Ensuite il faut paramétrer des ports associés à
des stations avec le service AAA

( Authentification, Autorisation et la
Comptabilisation) il faut également mettre les

ports dynamique, le type d’adresse mac (multi-
dash) et le vlan INVITES.
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J’avais fais une erreur sur le screen ci
dessous c’est que j’ai attribué des ports déjà

attribué il faut changer en 16-17 !
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17 : Test de l'authentification RADIUS avec
un PC portable

Enfin la configuration terminé il faut lancer le
test : 

Lancer le mode debug : freeradius -x ou -xxxx 

 

Il faut brancher avec un cable Ethernet notre
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pc portable à notre Switch HP en respectant
les ports dynamique attribué (17-18) et en

branchant le TRUNK (23-24)

Lancer un ping depuis notre pc portable pour
envoyer des trames : 
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Notre pc portable a été rejeté donc il a été
envoyé dans le vlan INVITES
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18 : Configuration des notifications GLPI
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Désolé pour ce screen, j’ai fais de mon mieux,
voici comment configurer une notification

depuis notre serveur glpi vers un utilisateurs
dans ce cas ça sera toto : 

Bien préciser SMTP et le port 25 : 
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TOTO à bien reçu son message de GLPI : 

44



19 : Création de l'entité Menuimétal et
organisation des équipements
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20 : Sauvegarde des configurations DHCP
et RADIUS sur OMV

Nous allons faire une sauvegarde de nos
fichier de configuration dhcp sur notre serveur

OMV 

Il faut installer RSYNC sur notre serveur
DHCP 
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Ensuite depuis notre serveur OMV il faut faire
via rsync et ssh un transfert de fichier de

/etc/default/isc-dhcp-server et
/etc/dhcp/dhcpd.conf vers notre sauvegarde

crée avec omv : 

Nous allons faire de même pour radius : 
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Pour radius il ne faut pas oublier d’activer
l’authentification avec le root sur le fichier de

conf SSH : 

Pour les fichiers de configuration de radius le
fichier users est un lien donc après le partage
on ne pourra pas ouvrir le fichier depuis omv il
faut donc crée un fichier users et copier tout le

contenue la bas et c’est ce fichier qui sera
transféré dans omv : 
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21 : Vérification de la sauvegarde du switch
HP sur RANCID

Nous allons d’abord verifié la sauvegarde
manuelle : 
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Ensuite vérifier la sauvegarde automatique
dans le fichier 192.168.13.20
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Voici toutes les logs qui nous montres toutes
les sauvegardes automatiques faites chaque 2

min.

Désolé pour ce screen encore une fois, il ma
également fais peur quand j’ai vue toutes ces

centaines de logs :’).
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