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1 : Planification du projet

Nous nous sommes organises sur les
diverses taches afin de tout faire
ensemble.

AP - 8 Chellik Yassir, Gaetan Bracale DHCP RADIUS

2 : Mise a jour du schéma réseau

Nous avons modifié le schéma réseau ,
Serveur DHCP debian sera dans le Vlan LAN
et le server Radius sur le Vlan Gestion


https://docs.google.com/spreadsheets/d/1Q6RfUcdWase_qo76mOIpWTqkgeHNhDTsV905NZ35b9E/edit?usp=sharing
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3 : Création et configuration des VMs
serveurs

Pour nos deux vms serveur nous allons cloner
une vm serveur Debian comme celle qui est deja
sur notre infra menuimetal.

2004 {SrvDebianBase)

Nos vm nous allons les configurer comme telle

Please wait...




Nos deux vm on bien été cloner sur notre infra

L 2023 (ServerDHCPDebian)

bl 2024 (ServerRadius)

Voici une configuration réseau de nos VM
comme demandé : (VLAN LAN et VLAN
GESTION) nous pouvons €galement constater
que le SSH marche comme il faut.

[+1 sio@serverdhcpdebian: ~

root@serverdhcpdebian:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP= mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fgq_codel state UP gro
up default glen 10600
link/ether bc:24:11:1b:16:1e brd ff:ff:ff:ff:ff:ff
altname enp0s18
inet 192.168.11.29/24 brd 192.168.11.255 scope global ensi8
valid 1ft forever preferred 1ft forever
ineté feB0::bez24:11ff:felb:161e/64 scope link
valid 1ft forever preferred 1ft forever
root@serverdhcpdebian:-~# [




sio@serverradius: ~ Q =

sio@serverdhcpdebian: ~ sio@serverradius: ~

root@serverradius:~# ip a
1: lo: =LOOPBACK,UP,LOWER UP= mtu 65536 gdisc nogqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6é ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: ensl8: <=BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 gdisc fq _codel state UP gro
up default glen 1000
link/ether bc:24:11:03:1e:11 brd ff:ff:ff:ff:ff:ff
altname enpBs18
inet 192.168.13.9/24 brd 192.168.13.255 scope global ensi8
valid 1ft forever preferred_ 1ft forever
inet6 feB80::bez2d4:11ff:fe@3:1el11/64 scope link
valid 1ft forever preferred 1ft forever
root@serverradius:~# [

4 : Création des VMs clientes

Les vms clientes ne serons pas crée nous
allons utiliser des vms clientes d¢ja attribue
sur notre infra (nous avons juste a modifié la

conf réseau...)

bhian:™% hostname

h I




sio@debianclt:~$ |




5 : Référencement DNS des VMs serveurs

Tout d’abord nous allons procéder a un ping
sur notre server dns pour voir si Nos servers
radius et dhcp peuvent communiquer avec.

root@serverradius:~# ping 192.168.12.1

PING 192.168.12.1 (192.168.12.1) 56(84) bvtes of data.
64 bytes from 192.168.12.1: icmp_seg=1 ttl=63 time=1.

64 bytes from 192.168.12.1: icmp_seq=2 ttl=63 time=1.2
64 bytes from 192.168.12.1: icmp_seqg=3 ttl=63 time=1.

Fat L

- 192.168.12.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time
rtt min/avg/max/mdev = 1.268/1.337/1.374/0.048 ms




root@serverdhcpdebian:~# ping 192.168.12.1

PING 192.168.12.1 (192.168.12.1) 56(84) bytes of data.
64 bytes from 192.168.12.1: icmp_seq=1 ttl=63 time=1.01
64 bytes from 192.168.12.1: icmp _seq=2 ttl=63 time=1.28
64 bytes from 192.168.12.1: icmp_seqg=3 ttl=63 time=1.09
i E

--- 19Z2.168.1Z2.1 plng STatlstics ---
3 packets transmitted, 3 received, 0% packet loss, time
rtt min/avg/max/mdev = 1.013/1.126/1.279/0.111 ms

W servermail

smtp CHAME  servermail
imap CHAME servermail

Nous avons également fais un nslookup pour
affirmer que le serveur DNS est bien
renseigné sur nos machines serveurs



6 : Enregistrement des VMs dans GLPI

Nous avons installer sur nos deux machines
I'agent GLPI qui est tout deux actif et nous
avons specifier I'adresse IP de GLPI afin de
enregistrer nos machines dedans il faut
également référencer le proxy du lycee pour
permettre d’'installer les paquet : /etc/wgerc.
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glpi-agent.service - GLPI agent

Loaded:
Active:
Docs:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

loaded (/lib/systemd/system/glpi-agent.service;

man:glpi-agent
7420 (glpi-agent
1 (limit: 2306)
66.3M

653ms

; preset:

since Tue 2024-11-85 16:23:06 CET; 7s ago

: wal)

serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian
serverdhcpdebian

/system.slice/glpi-agent.service
L

glpil-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:
glpi-agent[7420]:

GLPI::Agent::XML: Unsupported value type for div:
Reporting Problems

GLPI::Agent::XML: Unsupported value type for p: ' tool to report bugs in the
Apache? package with Debian. However, check '

GLPI::Agent::XML: Unsupported value type for p: ' before reporting a new bug.

[error] [http client] unexpected content, starting with:
[error] No supported answer from server at http://192.168.13.2/
[info] target server®: next run: Tue Nov 5 16:24:07 2024 - http://192.168.13.2/

root@serverdhcpdebian:~# perl glpi-agent-1.7.1-linux-installer.pl -s http://192.168.13.2/ --runnow --installD

root@serverradius:~# systemctl status glpi-agent.service
glpi-agent.service - GLPI agent

Loaded:
Active:
Docs:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

:50:

root@serverra

loaded (/lib/systemd/system/glpi-agent.service;

man:glpi-agent
3178 (glpi-agent
1 (limit: 2306)
80.5M

2.728s

; preset:

since Tue 2024-11-05 16:49:52 CET; 41s ago

: wal)

/system.slice/glpi-agent.service
L

serverradius
serverradius
serverradius
serverradius
serverradius
serverradius
serverradius
serverradius
serverradius
serverradius
dius:~# D

glpi-agent[3178]:
glpi-agent[3178]:

[info]
[info]

[http server] HTTPD service started on port 62354
target server®: next run: Tue Nov 5 17:21:52 2024 - http://192.168.13.2/glpi/

systemd[1]: glpi-agent.service: Sent signal SIGUSR1 to main process 3178 (glpi-agent: wail) on client requ

glpi-agent[3178]:
glpi-agent[3178]:
glpi-agent[3178]:
glpi-agent[3178]:
glpi-agent[3189]:
glpi-agent[3189]:
glpi-agent[3178]:

[info]
[info]
[info]
[info]
[info]
[info]
[info]

GLPI Agent requested to run all targets now

target server®: server http://192.168.13.2/glpi/

sending prolog request to server®

serverQ answer shows it supports GLPI Agent protocol

running task Inventory

New inventory from serverradius-2024-11-05-16-49-21 for server®

target server®: next run: Tue Nov 5 17:48:16 2024 - http://192.168.13.2/qglpi/




serverdhcpdebian

serverradius

7 : Supervision des serveurs via Nagios

Installation de 'NRPE et de nagios plugins sur
mes machine serveurs. Se rendre sur le fichier
/etc/nagios/nrpe.cfg de mes machines

serveurs et definir I'adresse IP du serveur
nagios dans allowed hosts Autoriser l'acces
depuis le serveur avec I'|P spécifiee de mes
servs .

serverdhcpdebian g upP 1

| S |[penoinG r~
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senverdhcpdebian DHCP STATUS OK 11-07-2024 08:58:49 1d 15h 40m 365 14
Loa e OK 11-07-2024 09:00:11 1d 15h 39m 10s 14

Loca OK 11-07-2024 09:01:39 1d 15h 37m 44s 14

radiu DH PENDING NIA Od Oh Om 29s+ 174

Loa PENDING NIA 0d Oh Om 29s+ 14

Lo PENDING NIA 0d Oh Om 295+ 114

Configuration de I'host et des services mise a
disposition :

local-zervice
_nanme SErVEMT

wice_descripti nad Average

check _command heck_local_load! 15,18, 5120, 1F

8 : Configuration du serveur de mail

13



Grace aux images ci dessous nous pouvons
confirmer que notre server mail est
operationnel.

Nous pouvons confirmer que les protocoles
IMAP et SMTP sont bien référencer sur notre
DNS.

14



Il faut également mettre le bon nom de
domaine et pas faire une erreur comme moi:/
et mettre win.menuimetal.fr au lieu de
menuimetal.fr car nos machines clientes et
notre serveur mail est sous Debian.

search
nameserver 1
nameserver 17

15



root@servermail: /home/sio# nslookup
> smtp

Server: 192.168.12.1
Address: 192.168.12.1#53

smtp.menuimetal.fr canonical name = servermall.menuimetal.fr.
Name: servermail.menuimetal.fr
Address: 192.168.12.4

-1

Dans ce fichier /etc/postfix/main.cf il faut
également référencer une bonne configuration
pour que ca marche par exemple (le nom de
domaine qui doit étre en cohérence avec
I'environnement ou les adresses réseaux...)

16



Jetc/ssl/certs/ssl-cert-snakeoil.pem
le=/etc/ssl/private/ssl-cert-snakeoil.key
]_:may

> = btree:${data_d1i v}/smtp_scache

permit_mynetworks permit_sasl_authenticated defer_unauth_destination

sh:/etc/aliases
= hash:/etc/aliases
= [etc/mailname
name, menuimetal.fr, servermail, localhost.menuimetal.fr, localhost

/ [::ffff: 1/ [::1]/

TEST DE L’ECHANGE DE MAIL

17



172.17.0.52

¥ Applications = () Sent - toto@menuimetal.fr... B Zutty

Search... CTRL + K
P .. Sent 1Message ili Quick Filter i
toto@menuimetal fr 16:05
v F2 toto@menuimetal.fr ferrfe
i Inbox
[E Drafts (1]

@ v [F Jeanmorin@menuimetal.fr
- Inbox
[Z] Drafts °

</ Sent
' > 2 kolokolo@menuimetal.fr
» [3 Local Folders

9 : Configuration de I'acces SSH aux Vms

L'acces SSH est automatiquement active sur
nos machines si vous rencontrer un problemes
aller sur etc/ssh/sshd_config et aidez vous de

notre ancien TP sur SSH.

18



sio@serverradius: ~ Q =

sio@serverradius: ~ sio@serverdhcpdebian: ~ sio@srvlinuxglpi: ~ ~

nov. 07 089:00:52 serverradius nrpe[8813]: Allowing connections from: 12?.6.9.1,!

root@serverradius:~-# ip a
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 gdisc noqueue state UNKNOWN group defaul
t gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: ensl18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP gro
up default glen 10600
link/ether bc:24:11:03:1e:11 brd ff:ff:ff:ff:ff:ff
altname enpBsi18
inet 192.168.13.9/24 brd 192.168.13.255 scope global ensil8
valid 1ft forever preferred 1ft forever
inet6 feBO::be24:11ff:feB3:1e11/64 scope link
valid 1ft forever preferred 1ft forever
root@serverradius:~# D

10 : Installation et configuration du serveur
DHCP

Pour mettre en place un service DHCP il faut
tout d’abord installer le packet isc-dhcp-server
qui va nous creée plusieurs fichiers de
configuration fondamentaux pour notre service
DHCP notamment deux fichier : dhcpd.conf

19



(etc/dhcp/) et isc-dhcp-server (etc/defautl/)

@ mis & jour, O nouvellement installés, 0 & enlever et O non mis a jour.
root@serverdhcpdebian: /etc# cd /etc/dhcp

root@serverdhcpdebian: fetc/dhcp# 1s

debug dhclient.conf dhclient-enter-hooks.d dhclient-exit-hooks.d dhecpd6.conf @ dhcpd.conf
root@serverdhcpdebian: /etc/dhcp# [

-bash: cd: isc-dhcp-server: N'est pas un dossier

root@serverdhcpdebian: fetc/default# 1s

console-setup dbus grub.d intel-microcode keyboard nagilos-nrpe-server nss ssh
Cron grub hwclock 'isc-dhcp-server locale networking rpcbind wuseradd
root@serverdhcpdebian: /fetc/del auti# [

Pour éviter les risques je vous conseille de
faire une sauvegarde du fichier de
configuration dhcpd.conf

root@serverdhcpdebian: /etc/dhcp# cp dhcpd.conf dhcpd.conf.savﬂ

Sur le fichier dhcpd.conf nous pouvons
attribué plusieurs choses notamment la plage
d’adresses pour notre serveur DHCP,
également le nom de domaine...

20



Ici nous allons crée deux plage d’adresse, une
pour le VLAN Invites et I'autre dans le VLAN
lan.

subnet 192.168.14.0 netmask 255.255.255.0 {
range 192.168.14.10 192.168.14.20;
option routers 192.168.14.254;
option domain-name-servers 192.168.12.1;
option subnet-mask 255.255.255.0;

-
I

subnet 192.168.11.0 netmask 255.255.255.
range 192.168.11.50 192.168.11.660;
option routers 192.168.11.254;
option domain-name-servers 192.168.12.1;
option subnet-mask 255.255.255.0;

Dans le fichier isc-dhcp-server il faut mettre
I'interface réseau de notre config.

INTERFACESv6E=

21



11 : Test du DHCP sur le VLAN LAN

Avant tout vous avez demande une preuve de

I'interconnexion de deux raison avec le routeur

voici en une de notre machine Debian en 14.9
qui ping une 11.8

(EROADCAST MULTICAST ,UP .[I_I JER_UF: mtuo 1500 gdisc g _codel state LF

notre machine Debian qui cliente qui sert de

test pour notre serveur dhcp a bien pris en

compte l'attribution d’'ip dynamique avec la

bonne ip qui est en cohérence avec la plage
d'adresse référencer.

22



I, UF .[I_I_.-JI: ?

S brd £F:6F FiEF

» SCODE :_.|||Zl.—.|-. |1_'_-.l"|.—.|||-I|

link nopref

4

Medification de Wired connection 1

Mom de la connexion Wired cc

Géneral Ethemet Sécurité 802.1X DCB Proxy Paramétres |Pvd

Paramétres IPvE

Methode Automatique (DHCP) -
Adresse statique supplémentaire
Ajouter
Supprimer
Serveurs DNS supplémantaires
Uomaines de recherche suppleémentaires
1D de client DHCP
Requiert un adressage IPv4 pour que cette connexion fonctionne
Routes...

Annuler

" Enregistrer

23



12 : Configuration du relais DHCP sur le
routeur Linux

Il faut mettre en place un relais dhcp sur notre
routeur pour que notre serveur dncp gere 2
plage, ici sur ce screen ci dessous notre
machine cliente n’a pas pris en charge la
plage d’adresse attribue pour le VLAN INVITE
car nous avons pas installé de relais DHCP.

= Modification de Wired connection 1 A_-ox
» s L Vired connection 1}

Général Ethemet Sécurité 802.1X DCB Proxy Paramétres |Pvd Paramétres IPvE

Méthode  Automatique (DHGP)

10 LI Adresse statique supplémentaire

Ajouter
S Lppr
Si DNS suppl
rche suppleme
1D da client DHCP
Raqu po
Rou
Al « Enreg

Sur notre routeur il faut installer le packet isc-
dhcp-relais.

24



sio21@routeur: ~

rverradius: ~ sio@serverdhcp...

vlinuxglpi: ~

Outil de configuration des paquets

| DHCP Relay
Veuillez indiquer le nom ou 1'adresse IP d'au moins un serveur DHCP
auquel faire suivre les requétes DHCP et BOOTP.

Vous pouvez indiquer plus d'un serveur. Séparez les noms (ou les
adresses IP) des serveurs par un espace.

Serveurs DHCP auxguels faire suivre les requétes de relais DHCP

25



sio21@routeur: ~ Q = - ]
sio@srvlinuxglpi: ~ sio21@roukeur; ~

butil de configuration des paquets

| DHCP Relay |
Veuillez indiquer, séparés par des espaces, les noms des interfaces
réseau que le relais DHCP doit tenter de configurer.

Laissez ce champ vide pour permettre la détection et la configuration
automatique des interfaces réseaux par le relais DHCP ; dans ce cas,

seules les interfaces permettant la diffusion (« broadcast ») seront
utilisées.

Interface ou le relais DHCP sera a l'écoute :

]

Sur le fichier de configuration il faut pas

oublier de mettre I'adresse |IP du serveur dhcp,

et son interface.

26



1 sio21@routeur: ~

sio@serverradius: ~ sio@serverdhep...

0SIX shell fragment

sers should the

# On what interfaces should the DHCP relay (dhrelay)

INTERFACES=

# Additional options that are passed to the DHCP relay dec

OPTIONS=

sio@srvlinuxglpi: ~

= = (m]

sio2 1@routeur: ~

Nous avons rencontré une erreurs, c’'étais sur
I'interfaces mise en place il fallait rajouter
I'interface du VLAN LAN mais eégalement celui

du VLAN INVITE qui est eth4 pour que le
relais fonctionne, voici l'erreur :

27



I+ sio21@routeur: ~

sio@serverradius: ~ sio@serverdhep... sio@srvlinuxglpi: ~ sio2 1@routeur: ~

nov. 07 10:57:11 routeur systemd[1]: Starting LSB: DHCP relay...
nov. 07 10:57:11 routeur isc-dhcp-relay[2408]: Requesting: eth4 as upstream: Y H
nov. 07 10:57:11 routeur systemd[1]: Started LSB: DHCP relay.
root@routeur:~# systemctl restart isc-dhcp-relay
root@routeur:~# systemctl status isc-dhcp-relay
isc-dhcp-relay.service - LSB: DHCP relay
Loaded: loaded (/etc/init.d/isc-dhcp-relay; generated)
Active: since Thu 2024-11-07 10:57:40 CET; 1s ago
Docs: man:systemd-sysv-generator(8)
2424 ExecStart=/etc/init.d/isc-dhcp-relay start (code=exited, statE
U: 17ms

:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:

:40 routeur dhcrelay[2428]:
:40 routeur dhcrelay[2428]:
:40 routeur systemd[1]: Stai

(EnD)]

SERVERS=

¥ On what

INTERFACES=

t Additional
OPTIONS=

28



root@routeur:~# vim /etc/default/isc-dhcp-relay
root@routeur:~# systemctl restart isc-dhcp-relay
root@routeur:~# systemctl status isc-dhcp-relay
isc-dhcp-relay.service - LSB: DHCP relay
Loaded: loaded (/etc/init.d/isc-dhcp-relay; generated)
Active: since Thu 2024-11-07 10:58:19 CET; 2s ago
Docs: man:systemd-sysv-generator(8)
Process: 2446 ExecStart=/etc/init.d/isc-dhcp-relay start (code=exited, statH
Tasks: 4 (limit: 2322)
Memory: 1.5M
CPU: 14ms
CGroup: [system.slice/isc-dhcp-relay.service
L2450 /usr/sbin/dhcrelay -q -1 eth4 192.168.11.29

nov. 07 10:58:19 routeur systemd[1]: Starting LSB: DHCP relay...

nov. 07 10:58:19 routeur isc-dhcp-relay[2450]: Requesting: eth4 as upstream: Y !
nov. 07 10:58:19 routeur systemd[1]: Started _SB: DHCP relay. I
lines 1-14/14 (END)J}

29



13 : Test DHCP sur le VLAN INVITES

Notre seconde machine cliente est donc
attribué une IP sous la plage d’adresse du
VLAN Invites.

Voici sa configuration réseau :
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lo:

> mbtu 1500 gdisc fo_codel state UP gro

d -'I |-I
& link noprefixroute

sr ™ dicliant
ian:™# 1p -

CLUUFB ALK, L LIF Sk : state UMKNUWN group de+t

lid_1ft

,|.|F';| OWER_UF: mtu 1500 gdisc fao_codel state UF g

255 =zcope global dynamic ensli

ink noprefizroute

Tt ol || P oY S N - .
-

31



15 : Installation et configuration du serveur
RADIUS (FreeRADIUS)

Installation du service radius, nom du paquet :
freeradius. Voici une preuve que le packet a
bien été installé :

root@serverradius:~# dpkg -1 | grep radius
i1 freeradius 3.2.1+dfsg-4+deb12ul
high-performance and highly configurable RADIUS server
freeradius-common 3.2.1+dfsg-4+debl12ul
FreeRADIUS common files
freeradius-config 3.2.1+dfsg-4+deb12ul

FreeRADIUS default config files
freeradius-utils 3.2.1+dfsg-4+deb12ul
FreeRADIUS client utilities
libfreeradius3 3.2.1+dfsg-4+deb12ul
FreeRADIUS shared library
root@serverradius:-~# [

Il faut ensuite démarrer le mode debug

root@serverradius:~# freeradius -x

root@serverradius:~# [

32



Il y’a divers fichiers de configuration mais les
plus importants sont /etc/freeradius/3.0/users
et clients.conf

root@serverradius:~# freeradius -x

root@serverradius:~# cd Jetc/freeradius/3.0/
root@serverradius:/etc/freeradius/3.0# 1s

certs huntgroups policy.d sites-enabled

clients.conf mods-available proxy.conf templates.conf
diciiondal y mods-config radiusd.conf triager.conf
experimental.conf mods-enabled README.rst users

hints panic.gdb sites-available
root@serverradius:/etc/freeradius/3.0# [

Dans le fichier clients.conf c’est la liste des
NAS qui sont autorisés a interroger le serveur,
en 'occurrence c’est notre switch.

client 192.168.13.20 {
secret = sio
shortname = commutateur

nastype = oth

Et dans le fichier users il y’a les données des
utilisateurs qui sont stockées par défaut dans
ce fichier, dans le cas se sera notre pc
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portable :

P0:00:00:00:00:00 Cleartext-Password
Service-Type = Framed-Users,

Tunnel-Type = 13,
Tunnel-Medium-Type =
Tunnel-private-Group-ID = 4“E

34



16 : Configuration du switch HP pour
I'authentification RADIUS

Sur notre configuration Switch il faut désigner
le serveur radius ( son ip ) et le secret
reférencer dans le fichier clients.conf

Running configuration:

; J4900B Configuration Editor; Created on release #H.10.83

hostname "commutateur"
snmp-server community "public" Unrestricted
vlan 1
name "DEFAULT_VLAN"
untagged 1-4,15-26
ip address 192.168.10.110 255.255.255.0
no untagged 5-14
exit
vlan 430
name "gestion"
untagged 5-6
ip address 192.168.13.20 255.255.255.0
exit
vlan 431
name "lan"
untagged 7-8
exit
vlan 432
name "dmz"
untagged 9-10
exit
vlan 433
name "internet"
untagged 11-12
exit
vlan 434
name "invites"
untagged 13-14

radius-server host 192.168.11.29 key sio
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Ensuite il faut paramétrer des ports associés a
des stations avec le service AAA
( Authentification, Autorisation et la
Comptabilisation) il faut également mettre les
ports dynamique, le type d’adresse mac (multi-
dash) et le vian INVITES.

exit
radius-server host 192.168.11.29 key sio
aaa port-access mac-based 16-17
aaa port-access mac-based 16 unauth-vid 434
aaa port-access mac-based 17 unauth-vid 434
aaa port-access mac-based addr-format multi-dash

commutateur(config)# I
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interface 16

snmp-server community "public" Unrestricted
vlan 1
name "DEFAULT_VLAN"
untagged 1-4,15-26
ip address 192.168.10.110 255.255.255.0
no untagged 5-14
exit
vlan 430
name "gestion"
untagged 5-6
ip address 192.168.13.20 255.255.255.0
tagged 23-24
exit
vlan 431
name "lan"
untagged 7-8
tagged 23-24
exit
vlan 432
name "dmz"
untagged 9-10
exit
vlan 433
name "internet"
untagged 11-12
exit
vlan 434
name "invites"
untagged 13-14
tagged 23-24
exit
radius-server host 192.168.13.9 key sio
aaa port-access mac-based 16-17
aaa port-access mac-based 16 unauth-vid 434
aaa port-access mac-based 17 unauth-vid 434
aaa port-access mac-based addr-format multi-dash

commutateur(config)#

J'avais fais une erreur sur le screen ci
dessous c'est que j'ai attribué des ports déja
attribue il faut changer en 16-17!



vlian 1
name "DEFAULT VLAN"
untagged 1-4,15-26
ip address 192.168.10.110 255.255.255.0
no untagged 5-14
exilt
vlian 430
name "gestion"
untagged 5-6
ip address 192.168.13.20 255.255.255.0
tagged 23-24
exit
vlan 431
name "lan"
untagged 7-8
tagged 23-24
exilt
vlan 432
name "dmz
untagged 9-10
exilt
vlan 433
name "internet"
untagged 11-12
oxit
vlian 434
name "invites"
untagged 13-14
tagged 23-2
exlt
———————————————————————————— el ivetileilenn

radius-server host 192.168.13.9

aaa port-access mac-based 16-17

aaa port-access mac-based 16 unauth-vid 434

aaa port-access mac-based 17 unauth-vid 434

aaa port-access mac-based addr-format multi-colon

commutateur(config)# write memory
commutateur(config)# I
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17 : Test de I'authentification RADIUS avec
un PC portable

Enfin la configuration terminé il faut lancer le
test :

e0-dp-55-8a-6e-75 Cleartext-Password := ”eﬂ—dp—SS—Ba—Ee—ﬂE“
Service-Type = Framed-Users,
Tunnel-Type = 13,

Tunnel-Medium-Type = 6,
Tunnel-private-Group-ID = 431

Lancer le mode debug : freeradius -x ou -xXxxx

Listening on auth address * port 1812 bound to server default
Listening on acct address * port 1813 bound to server default
Listening on auth address :: port 1812 bound to server default
Listening on acct address :: port 1813 bound to server default

Listening on proxy address * port 49643
Listening on proxy address :: port 40183
Ready to process requests

|| faut brancher avec un cable Ethernet notre
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pc portable a notre Switch HP en respectant
les ports dynamique attribué (17-18) et en
branchant le TRUNK (23-24)

Lancer un ping depuis notre pc portable pour
envoyer des trames :
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From 172.17.100.53 icmp_seq=64 Destination Host Unreachable
From 172.17.100.53 Destination Host Unreachable
From 172.17.100.53 Destination Host Unreachable
From 172.17.100.53 1 Destination Host Unreachable
From 172.17.100.53 i Destination Host Unreachable
From 172.17.100.53 1 Destination Host Unreachable
From 172.17.100.53 Destination Host Unreachable
From 172.17.100.53 Destination Host Unreachable
From 172.17.100.53 1 Destination Host Unreachable
From 172.17.100.53 1 Destination Host Unreachable
From 172.17.100.53 Destination Host Unreachable
From 172.17.100.53 Destination Host Unreachable
From 172.17.1600.53 Destination Host Unreachable

ONAUNPLPOO®NOWV

From 172.17.100.53 icmp_seq=77 Destination Host Unreachable
From 172.17.100.53 icmp_seq=78 Destination Host Unreachable
From 172.17.100.53 icmp_seq=79 Destination Host Unreachable
From 172.17.100.53 icmp_seq=80 Destination Host Unreachable
From 172.17.100.53 icmp_seq=81 Destination Host Unreachable
From 172.17.1600.53 icmp_seq=82 Destination Host Unreachable

From 172.17.100.53 icmp_seq=83 Destination Host Unreachable
From 172.17.100.53 icmp_seq=84 Destination Host Unreachable
From 172.17.100.53 icmp_seq=85 Destination Host Unreachable
From 172.17.100.53 icmp_seq=86 Destination Host Unreachable
From 172.17.160.53 icmp_seq=87 Destination Host Unreachable
From 172.17.100.53 icmp_seq=88 Destination Host Unreachable
From 172.17.160.53 icmp_seq=89 Destination Host Unreachable
From 172.17.100.53 icmp_seq=90@ Destination Host Unreachable
From 172.17.100.53 icmp_seq=91 Destination Host Unreachable
From 172.17.100.53 icmp_seq=92 Destination Host Unreachable
From 172.17.100.53 icmp_seq=93 Destination Host Unreachable
From 172.17.100.53 icmp_seq=94 Destination Host Unreachable
From 172.17.100.53 icmp_seq=95 Destination Host Unreachable
From 172.17.100.53 icmp_seq=96 Destination Host Unreachable
From 172.17.100.53 icmp_seq=97 Destination Host Unreachable
From 172.17.100.53 icmp_seq=98 Destination Host Unreachable
From 172.17.100.53 icmp_seq=99 Destination Host Unreachable
From 172.17.100.53 icmp_seq=100 Destination Host Unreachable

Notre pc portable a été rejeté donc il a eté
envoye dans le vian INVITES

sio@serverradius: ~

linuxglpi: ~
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov

(0) [attr_filter.access reject] = updated

(0) modsingle[post-auth]: calling eap (rlm_eap)

(0) : Request didn't contain an EAP-Message, not inserting EAP-Failure

(0) modsingle[post-auth]: returned from eap (rlm_eap)

(@) [eap] = noop

(0) pol remove_reply_message_if_eap {

(0) if (&reply:EAP-Message && &reply:Reply-Message) {

(0) if (&reply:EAP-Message && &reply:Reply-Message)

((°))] else {

((°))] modsingle[post-auth]: calling noop (rlm_always)

()] modsingle[post-auth]: returned from noop (rlm_always)

(0) [noop] = noop

(0) } # else = noop

(0) } # policy remove_reply_message_if_eap = noop

(0) } # Post-Auth-Type REJECT = updated

(@) Delaying response for 1.000000 seconds

Waking up in 0.3 seconds.
Debug: Waking up in 0.6 seconds.
Debug: (@) Sending delayed response
Debug: (0@) Sent Access-Reject Id 8 from 192.168.13.9:1812 to 192.168.13.20:1024 length 20
Debug: Waking up in 3.9 seconds.

: Debug: (@) Cleaning up request packet ID 8 with timestamp +9 due to cleanup_delay was reached

2024 : Info: Ready to process requests

W W W ww
W W W W W

W oW w
W W W W W W w

W W wwwwwwww
W W w

2]

7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7 1
7
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-Vlersion] | -s[tatistics]
’ | -d[etail -
hiuman-readsble] | -tec | -jfson] | i
- inet | ineté | mpl bri i

M T e | mpls | bridge | link } |
-L[oops] { maximum-addr-flush-attempts } | -br[ief] |

-o[neline] | -t[imestamp] | -ts[hort] | -b[atch] [filename] |
-rc[vbuf] [size] | -n[etns] name | -N[umeric] | -a[ll] |
-c[olor]}
root@sio-proto: /# ip a
1 \'o <L OOPBACK ,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
1ink /loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo

valid 1ft forever preferred lft forever
inet6 ::1/128 scope host

ualid Lft forever preferred Lft forever
. enp9sS: <BROADCASI,MULEans

\ Auien 11D mtu 1500 gdisc fq codel state up group default qlen 1000
e eaiy s g e TOirCirEanE
,168.14. scope glo
t 548secC
/64 sC
1ft forever
T 2
root@siovproto:[#

bal dynamic enp9s0

18 : Configuration des notifications GLPI

Configuration des notifications

A Vous devez activer au moins un mode de notification

Activer le suivi

Activer les nofifications par courriel
Activer les notifications navigateur

& Enregistrer
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Désolé pour ce screen, j'ai fais de mon mieux,
voici comment configurer une notification
depuis notre serveur glpi vers un utilisateurs
dans ce cas ¢a sera toto :

Notifications courriel
Courriel de I'administrateur
Courriel de I'expéditeur i
Adresse de réponse |
Adresse de non réponse i

Ajouter des documents dans les notifications de ticket

Signature des courriels

Mode d'envoi des courriels

Tenter d'envoyer de nouveau dans (minutes)

toto@menuimetal.fr

toto@menuimetal.fr

support@menuimetal.fr

no-reply@menuimetal.fr

Non ~

SIGNATURE

SMTP ~

Nom de I'administrateur

Nom de I'expéditeur du message i

Nom de réponse i

Nom de non réponse 1

Tentatives d'envoi max. 5

Bien préciser SMTP et le port 25 :

Serveur de messagerie

Vérifier le certificat

Héte SMTP

Identifiant SMTP (optionnel)

CumAditmir A manmenmn ©

Non -

192168.12.4

Port 25

Mot de passe SMTP (optionnel)

O Effacer
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Y

ie
— Courriel de test envoyé & l'administrateur

TOTO a bien recu son message de GLPI :

3 Applications - ¢ Inbox - tolo@menuimetal ..., g Zutty o | Q0@ A TANE g

| Search... CTRL + K c"| St

B 4
L

Inb... 3Messages | il QuickFil... =i S Bepiy o Forward | [ Archive | @ Junk | T Delete | More v| &
Jean Morin 2600012024 1521 () loo@menuimetalir o,
~ [ toto@menuimetal. fr test toto@menuimetal. fr
~ & Inbox tolo 16:05] TO tote@menuimetal fr & 18:42
[} .
B Dratts 0 o [GLPI] Courriel test
</ Sent : al.f 16:42
@ ~ (5 Jeanmorin@menulmetal.fr [GLPI] Courriel test Ceci est le courriel de test.
v &) Inbox SIGNATURE
[# Dratis 1]
< Sent
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19 : Création de I'entité Menuimeétal et
organisation des équipements

& Accueil / O Administration / < Entités Q, Rechercl

————— ~  Eléments visualisés ~  contient ~

A

| [*] régle || (® régle globale || [+} groupe a Rechercher | <y o]

a s b

Utilisateurs NOM COMPLET

Entité racine
roupes
Entité racine > Menuimetal

Entités

Entité racine > Menuimetal > Batiment-A
Régles Entité racine > Menuimetal > Batiment-A > Etage-1 4 Bureaux

. . Entité racine > Menuimetal > Batiment-A > Etage-2 Salle serveur
Dictionnair
Entité racine > Menuimetal > Batiment-B

Profils Entité racine > Menuimetal > Batiment-B > Etage-1 4 Ateliers

File d'attente des Entité racine > Menuimetal > Batiment-B > Etage-2 Salle de conférence
notifications

9999999 lignes [ page

Journaux




20 : Sauvegarde des configurations DHCP
et RADIUS sur OMV

Nous allons faire une sauvegarde de nos
fichier de configuration dhcp sur notre serveur
OMV

MNom ~ Périphérigue Chemin relatif Chemin absolu

SauvegardeDHCP Jdev/md0 SauvegardeDHCP/ [srv/dev-disk-by-id-md-name-omvdebian-0/
SauvegardeDHCP
[

1 sio@omvdebian: ~

sio@serverradius: ~ sio@serverdhcpde... sio@srvlinuxglpi: ~ sio21@routeur: ~

root@omvdebian:~# cd /srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeDHCP
root@omvdebian: /srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeDHCP# 1s
root@omvdebian: /srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeDHCP# D

Il faut installer RSYNC sur notre serveur
DHCP
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root@serverdhcpdebian: fetc/dhcp# dpkg -1 | grep rsync
il rsync 3.2.7-1

le-copying tool
root@serverdhcpdebian: fetc/dhcp# apt install rsyncD

Ensuite depuis notre serveur OMV il faut faire
via rsync et ssh un transfert de fichier de
/etc/default/isc-dhcp-server et
/etc/dhcp/dhcpd.conf vers notre sauvegarde
crée avec omv .

-oot@omvdebian:/srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeDHCP# rsync -e ssh -aruvz si0@192.168.11.29: /etc/default/isc
-dhcp-server .

--11\1?'10"} 1682 11 20'ec nmacciancds

ecelving incremental file list

isc-dhcp-server

kent 43 bytes received 469 bytes 204.80 bytes/sec

otal size i1s 630 speedup is 1.23
-oot@omvdebian:/srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeDHCP# 1s
ihcpd.conf 1isc-dhcp-server _
oot@omvdeblan:/srv/dev-disk-by-1d-md-name-omvdebian-0/SauvegardeDHCP# | |

Nous allons faire de méme pour radius :

SauvegardeRadius fdevimd0 SauvegardeRadius/ srv/dev-disk-by-id-md-name-omvdebian-0/f
SauvegardeRadius
[n|

root@omvdebian: /srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeRadius# 1s

root@omvdebian: /srv/dev-disk-by-1d-md-name-omvdebian-0/SauvegardeRadius# D
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root@serverradius:~# dpkg -1 | grep rsync
il rsync 3.2.7-1

le-copying tool
root@serverradius:~# [

Pour radius il ne faut pas oublier d’activer
I'authentification avec le root sur le fichier de
conf SSH :

Pour les fichiers de configuration de radius le
fichier users est un lien donc apres le partage
on ne pourra pas ouvrir le fichier depuis omv |l
faut donc crée un fichier users et copier tout le
contenue la bas et c’est ce fichier qui sera
transféerée dans omv :
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users
users.sav

root@omvdebian: /srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeRadius# 1s
clients.conf users users.sav

root@omvdebian: /srv/dev-disk-by-id-md-name-omvdebian-0/SauvegardeRadius# rsync -e ssh -aruvz root@192.168.13.9:!etc£freeradiu|
s/3.0/users.sav .

49



21 : Veérification de la sauvegarde du switch
HP sur RANCID

Nous allons d’abord verifié la sauvegarde
manuelle :

rancid@srv-rancid:~$ cat hp/configs/switch_hp D
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snmp-server community "public" Unrestricted
vian 1
name "DEFAULT_VLAN"
untagged 1-4,15-26
ip address 192.168.10.110 255.255.255.0
no untagged 5-14
exit
vian 430
name "gestion"
untagged 5-6
ip address 192.168.13.20 255.255.255.0
tagged 23-24
exit
vlian 431
name "lan"
untagged 7-8
tagged 23-24
exit
vlian 432
name "dmz"
untagged 9-10
exit
vlian 433
name "internet”
untagged 11-12
exilt
vlian 434
name "invites"
untagged 13-14
tagged 23-24
exit
radius-server host 192.168.13.9 key sio
aaa port-access mac-based 16-17
aaa port-access mac-based 16 unauth-vid 434
aaa port-access mac-based 17 unauth-vid 434
aaa port-access mac-based addr-format multi-colon

rancid@srv-rancid:~$ [




Ensuite vérifier la sauvegarde automatique
dans le fichier 192.168.13.20

rancid@srv-rancid:~/hp/configss 1s
total 16

-TW-T----- 1 rancid rancid 1870
“TW-T----- 1 rancld rancild {]

20
0. new
20.raw

-rwW-r----- 1 rancid rancid 4275

o e N
o O c ©

drwxr-x--- 2 rancid rancid 4096
rancid@srv-rancid:~/hp/configs$ [
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snmp-server community "public" Unrestricted
vlian 1
name "DEFAULT_VLAN"
untagged 1-4,15-26
ip address 192.168.10.110 255.255.255.0
no untagged 5-14
exit
vlian 430
name "gestion"
untagged 5-6
ip address 192.168.13.20 255.255.255.0
tagged 23-24
exit
vlan 431
name "lan"
untagged 7-8
tagged 23-24
exit
vlian 432
name "dmz"
untagged 9-10
exit
vlian 433
name "internet”
untagged 11-12
exit
vlian 434
name "invites"
untagged 13-14
tagged 23-24
exit
radius-server host 192.168.13.9 key sio
aaa port-access mac-based 16-17
aaa port-access mac-based 16 unauth-vid 434
aaa port-access mac-based 17 unauth-vid 434
aaa port-access mac-based addr-format multi-colon

rancid@srv-rancid:~/hp/configss [




Voici toutes les logs qui nous montres toutes
les sauvegardes automatiques faites chaque 2
min.

.20241107.235401 0.20241108.080001 hp.20241107.184201 .20241108.025001 .20241108.105801 sw.20241107.213801 sw.20241108.054601 sw.20241108.135401
.20241107.235601 0.20241108.080201 hp.20241167.184401 .20241108.625201 .20241108.110001 sw.20241107.214001 sw.20241108.054801 sw.20241108.135601
.20241107.235801 cisco.20241108.080461 hp.20241107.184601 20241108.025401 20241108.110201 sw.20241107.214201 sw.20241108.055001 sw.20241108.135801
.20241108.000001 0.20241108.080601 hp.20241107.184801 .20241108.025601 .20241108.110401 sw.20241107.214401 sw.20241108.055201 sw.20241108.140001
.20241108.000201 15c0.20241108.080802 hp.20241107.185001 .20241108.025801 .20241108.110601 sw.20241107.214601 sw.20241108.055401 sw.20241108.140201
20241168.000202 0.20241168.081002 hp.20241167.185201 20”41106 0)0001 20241108.110801 sw.20241107.214801 sw.20241108.055601 sw.20241108.140401
.20241108.000401 0.20241108.081202 hp.20241107.185401 20241108.111001 sw.20241107.215001 sw.20241108.055801 sw.20241108.140601
.20241108.000601 0.20241108.081402 hp.20241107.185601 5 .20241108.111201 sw.20241107.215201 sw.20241108.060001 sw.20241108.140801
.20241108.000801 .20241108.081602 hp.20241107.185801 0L41108.030601 .20241108.111401 sw.20241107.215401 sw.20241108.060201 sw.20241108.141001
20241108.001001 1108.081801 hp.20241167.190001 241108, 030801 20241108.111601 sw.20241107.215601 sw.20241108.060401 sw.

.20241108.001202 - 108.082 hp.20241167.190202 241108.031001 .20241108.111801 sw.20241107.215801 sw.20241108.060601 sw.

.20241108.001402 - 108.082201 hp.20241107.190401
.20241108.001602 c 108.082: hp.20241107.190601
20241108.001802 ci 1108.082601 hp.20241167.190801

(0}
0.
0241108.031201 .20241108.112001 sw.20241107.220001 sw.20241108.060801 sw.
0241168.031401 .20241108.1122601 sw.20241107.220201 sw.20241108.061001 sw.
0241108.031601 20241108.112401 sw.20241107.220401 sw.20241108.061201 sw.
.20241108.002002 - 108.082 hp.20241167.1916001 0241108.031801 .20241108.112601 sw.20241107.220601 sw.20241108.061401 sw.

.20241108.002201 i - 108.083 hp.20241107.191261 0241108.032001 .20241108.112801 sw.20241107.220801 sw.20241108.061601 sw.

20241108.002401 20241108.083202 hp.20241107.191461 20241108.032201 20241108.113601 sw.20241107.221001 sw.20241108.061801 sw.

20241108.002601 20241108.083402 hp.20ﬁ41107.191601 20241108.032401 20241108.113201 sw.20241107.221201 sw.20241108.062001 sw.

.20241108.002801 .20241108.083602 hp. 107.1 1 .20241108.032601 .20241108.113401 sw.20241107. 401 sw.20241108.062201 sw.

.20241108.603001 .20241108.083802 hp. 167.192001 .20241108. 632802 .20241108.113601 sw.20241107.221601 sw.20241108.062401 sw. 20”41106 143001
20241108.003201 20241108.084002 hp. 1107.192201 20241108.033001 20241108.113801 sw.20241107.221801 sw.20241108.062602 sw.20241108.1432
.20241108.003401 - 108. 2 hp. 107.192401 .20241108.033201 .20241108.114001 sw.20241107. 001 sw.20241108.062801 switches.20241010.090459
.20241108.003601 - 108.084¢ hp.2 107.192601 .20241108.033401 .20241108.114201 sw.20241107.222201 sw.20241108.063001 switches.20241010.090609
20241108.003801 108. hp. 1087.192801 20”41106 033601 20241108.114401 sw.20241107.2224 sw.20241108.063201 switches.20241010.091749
20241108.004002 ci 108. hp. 107.193001 20241108.114601 sw.20241107.222601 sw.2! 0"‘41108 06:401 switches.20241010.112036
.20241108.004202 - 108. hp. 107.193201 5 .20241108.114801 sw.20241107. 8 SW. switches.20241010.112453
.20241108.004402 i - 108. 201 hp. 0 107.193401 .202 201 .20241108.115001 sw.20241107. 001 sw. switches.20241010.134938
20241108.004602 108. hp. 107.193601 20241108.115201 sw.20241107. SW. switches.20241010.144216
.20241108.004801 - 108. 2 hp. 107.193801 .20241108.115401 sw.20241107. 401 sw. switches.20241010.151143
.20241108.005001 - 108. 2 hp.2 107.194001 .20241108.115601 sw.20241107. 601 sw. switches.20241010.151310
.20241108.605201 c 108. 2 hp. 167.194201 .20"41108 035001 .20241108.115801 sw.20241107. SW. switches.20241010.151452
.20241108.005401 1108.090202 hp. 1107.1 1 20241108.035201 20241108.120001 sw.20241107.224001 sw. switches.20241010.160153
.20241108.005601 - 108. 2 hp. 107.1 1 .20241108.035401 .20241108.120201 sw.20241107. 201 sw. switches.20241010.160515
.20241108.005801 - 108. 2 hp. 0L41107-194801 0241108.035601 .20241108.120401 sw.20241107. 401 sw. 201 switches.20241011.135922
20241168.010001 108. hp.20241167.195002 ©241168.035801 20241108.120601 sw.20241107. SW. switches.20241011.143918
20241108.010201 ci 108. hp.20241107.195201 ©241108.040001 20241108.120801 sw.20241107. SW.

.20241108.010401 - 108. 2 hp.20241167.195401 0241108.040201 .20241108.121001 sw.20241107. SW.
.20241108.010602 i - 108. hp.20241107.195601 0241108.040401 .20241108.121201 sw.20241107.
20241108.010802 1108.091601 hp.20241167.195801 20241108.040601 20241108.121401 sw.20241107.
.20241108.011002 - 108. hp.20241167.260001 .20241108.040801 .20241108.121601 sw.20241107.
.20241108.011202 - 108.092 hp.20241167.260201 .20241108.041001 .20241108.121802 sw.20241107.
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Désolé pour ce screen encore une fois, il ma
également fais peur quand j'ai vue toutes ces
centaines de logs ).
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